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摘　要：大数据侦查通过计算机技术对存储于网络与计算机系统中的海量数据

进行收集、共享、清洗、对比和挖掘，从而发现犯罪线索、证据信息或者犯罪嫌疑

人。大数据侦查主要包括目标驱动型、比对驱动型与事件驱动型三种行为样态，在

犯罪预防预测和犯罪侦破领域均有实践应用。大数据侦查对一些基本权利和法律价

值构成挑战，有必要对其进行法律控制。然而，传统的法律规范框架存在滞后性，

对大数据侦查的法律属性界定模糊，区分数据内容与元数据具有局限性，侦查启动

门槛虚置，已然犯罪与未然犯罪界限模糊。对大数据侦查进行法律控制，可采取侦

查规范和数据规范的双重路径。在侦查规范方面，应遵循合法性原则、比例原则，

加强外部监督和司法监督。在数据规范方面，建议适度引入个人信息保护方面的法

律原则和机制，包括确立目的合法与特定原则，赋予信息主体的知悉权与更正权，

建立信息安全与数据质量控制机制，以及个人信息使用的监督与救济程序。
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当前，大数据技术已成为影响世界发展格局的大趋势，在自然科学、商业领域、

政府管理等社会各个领域产生了直接且深远的影响。２０１５年１０月，党的十八届五
中全会明确提出实施国家大数据战略，① 这一技术趋势成为中国社会发展的重要驱
动力。社会发展形态的变迁直接决定着作为社会控制机制重要组成部分的犯罪侦查
与预防工作，大数据技术在中外警务界的侦查活动中得到愈发广泛的应用。② 然而，
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《中国共产党第十八届中央委员会第五次全体会议公报》，《中国共产党第十八届中央委
员会第五次全体会议文件汇编》，北京：人民出版社，２０１５年，第７页。
为行文方便，笔者将大数据技术在侦查中的各类应用方式统称为 “大数据侦查”，用以
概括通过计算机技术对数据库进行数据收集、共享、清洗、比对与挖掘，从而发现侦
查信息的侦查措施与方法。国内较早使用 “大数据侦查”用语的研究，参见王燃：《大
数据侦查》，北京：清华大学出版社，２０１７年，第１２页。



在大数据侦查蓬勃发展的背景下，包括中国在内的全球多数国家的刑事司法规范与
体系均表现出滞后性，面对陌生的新型技术手段，法律规制滞后于技术发展、法学

理论落后于司法实践的现象愈发突出。何为大数据侦查，如何从法律上评价大数据

侦查，如何对大数据侦查进行法律控制，这些现实问题亟待在梳理、提炼实践的基

础上作出理论回应。

一、大数据侦查的实践类型

大数据是以容量大、类型多、存取速度快、应用价值高为主要特征的数据集合，

正快速发展为对数量巨大、来源分散、格式多样的数据进行采集、储存和关联分析，

从中发现新知识、创造新价值、提升新能力的新一代信息技术和服务业态。① 大数

据技术包括对海量数据的采集、储存、清洗、分析、使用过程，其中最核心的技术

为数据挖掘。数据挖掘 （ｄａｔａ　ｍｉｎｉｎｇ），是指通过特定的计算机算法对大量的数据进

行自动分析，从而揭示数据之间隐藏的关系、模式和趋势，为决策者提供新的知
识。② 数据挖掘技术在大数据趋势成熟之前就有所应用，随着人类社会拥有和可使

用数据量的激增，数据挖掘技术的应用广度与深度持续拓展，在大数据时代，数据

挖掘技术的作用得到了最佳的展示机会，侦查实践亦成为其深度应用的场域之一。

（一）大数据侦查的行为样态

大数据侦查，是指通过计算机技术对存储于网络与计算机系统中的海量数据进

行收集、共享、清洗、比对和挖掘，从而发现犯罪线索、证据信息或者犯罪嫌疑人
的侦查措施与方法。其中数据查询、数据比对与数据挖掘是大数据侦查的三种具体

行为样态。

刑事侦查工作的核心任务是发现犯罪嫌疑人、收集相关证据，以查明案件事

实，③ 其中最为基础性与源头性的工作是锁定犯罪嫌疑人，否则以被追诉人为对象

的刑事司法程序根本无从展开。锁定犯罪嫌疑人必然依赖于能够识别犯罪人的个别
化信息，而这一任务恰恰是大数据技术的优势所在。大数据技术具备从海量数据中

比对、挖掘、识别个人信息的强大功能，这能为侦查机关履行传统侦查职能提供高

·７５１·

大数据侦查的法律控制

①
②

③

国务院：《促进大数据发展行动纲要》（国发 ［２０１５］５０号）２０１５年８月３１日。
涂子沛：《大数据：正在到来的数据革命，以及它如何改变政府、商业与我们的生活》，
桂林：广西师范大学出版社，２０１３年，第９８页。
《刑事诉讼法》第１１３条规定了侦查的任务，即公安机关对于已经立案的刑事案件，应
当进行侦查，收集、调取犯罪嫌疑人有罪或者无罪、罪轻或者罪重的证据材料。对现
行犯或者重大嫌疑分子可以依法先行拘留，对符合逮捕条件的犯罪嫌疑人，应当依法
逮捕。



效、简便的智能辅助支持。另一方面，伴随着现代社会的加速发展与剧烈转型，犯
罪愈发隐形化、智能化，① 加之恐怖主义犯罪在全球的泛滥，犯罪的严重后果令犯
罪预防越来越优先于案发后的侦查与打击，将犯罪消灭在萌芽状态或者在犯罪现场
即时破获案件成为了侦查隐形犯罪与恐怖主义犯罪的当务之急。因此大数据预测未
来的功能在犯罪预防领域也变得愈发重要。

在刑事侦查中根据使用目的的不同，数据挖掘可分为三大类：一是目标驱动型数
据挖掘 （ｔａｒｇｅｔ－ｄｒｉｖｅｎ　ｄａｔａ　ｍｉｎｉｎｇ），也称适用对象型数据挖掘 （ｓｕｂｊｅｃｔ－ｂａｓｅｄ　ｄａｔａ
ｍｉｎｉｎｇ），是指针对特定明确目标进行的搜索其所有记录以获取相关信息的过程；二是
比对驱动型数据挖掘 （ｍａｔｃｈ－ｄｒｉｖｅｎ　ｄａｔａ　ｍｉｎｉｎｇ），此种模式的数据挖掘用于确认某人
是否已经被作为 “值得关注的人”，即用于确认某人是否为已知的犯罪嫌疑人；三是
事件驱动型数据挖掘 （ｅｖｅｎｔ－ｄｒｉｖｅｎ　ｄａｔａ　ｍｉｎｉｎｇ），也称为模式型监控，此种数据挖掘
方法并非起始于具体明确的犯罪嫌疑人，而是用于发现过去或者未来事件的违法行为
人。② 事件驱动或者模式驱动型数据挖掘用于搜寻反常的或者事先确定的行为模式
或关系模式。③ 在各国的刑事侦查实践中，前两类数据挖掘方法早已有之并在侦查
实践中得到了广泛的应用，比如查询已知犯罪嫌疑人的全部信息，通过现场遗留的
指纹比对出谁是犯罪嫌疑人等，④ 而大数据时代，数据查询与比对方法的革新之处
只不过是可供查询或比对的信息库容量发生了巨幅增加，但查询与比对的方式、方
法并未发生根本改变。事件驱动型的数据挖掘对于犯罪预防与实时打击意义重大，

大数据技术通过对过去一定时期内的犯罪数据进行挖掘后对犯罪热点地区、犯罪人
群、犯罪手法等犯罪趋势提出的科学预测，将犯罪预防与防控建立在大数据预测的
犯罪规律基础之上，从而能够更为精确、科学地调动警力并实现对犯罪的精确打击。

（二）大数据侦查的应用类型

大数据技术在刑事侦查中的应用前提是收集海量数据并形成各类数据库，这是
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隐形犯罪 （ｉｎｖｉｓｉｂｌｅ　ｏｆｆｅｎｃｅｓ）最早由美国学者 Ｍａｒｋ　Ｍｏｏｒｅ提出，用来指代那些犯罪
消息知悉困难、发现犯罪消息渠道不畅的犯罪类型，比如毒品、非法武器交易、贿赂
犯罪 等。参 见 Ｍａｒｋ　Ｈ．Ｍｏｏｒｅ，Ｉｎｖｉｓｉｂｌｅ　Ｏｆｆｅｎｓｅｓ：Ａ　Ｃｈａｌｌｅｎｇｅ　ｔｏ　Ｍｉｎｉｍａｌｌｙ
Ｉｎｓｔｒｕｓｉｖｅ　Ｌａｗ　Ｅｎｆｏｒｃｅｍｅｎｔ，＂ｉｎ　Ｇｅｒａｌｄ　Ｍ．Ｃａｐｌａｎ，ｅｄ．，ＡＢＳＣＡＭ　Ｅｔｈｉｃｓ：Ｍｏｒａｌ
Ｉｓｓｕｅｓ　ａｎｄ　Ｄｅｃｅｐｔｉｏｎ　ｉｎ　Ｌａｗ　Ｅｎｆｏｒｃｅｍｅｎｔ，Ｃａｍｂｒｉｄｇｅ：Ｂａｌｌｉｎｇｅｒ　Ｐｕｂ．Ｃｏ．，１９８３，ｐ．２１；程
雷：《秘密侦查比较研究》，北京：中国人民公安大学出版社，２００８年，第６５—７５页。

Ｃｈｒｉｓｔｏｐｈｅｒ　Ｓｌｏｂｏｇｉｎ，Ｇｏｖｅｒｎｍｅｎｔ　Ｄａｔａ　Ｍｉｎｉｎｇ　ａｎｄ　ｔｈｅ　Ｆｏｕｒｔｈ　Ａｍｅｎｄｍｅｎｔ，＂Ｔｈｅ
Ｕｎｉｖｅｒｓｉｔｙ　ｏｆ　Ｃｈｉｃａｇｏ　Ｌａｗ　Ｒｅｖｉｅｗ，ｖｏｌ．７５，ｎｏ．１，２００８，ｐｐ．３２２－３２３．
Ｆｒｅｄ　Ｈ．Ｃａｔｅ，Ｇｏｖｅｒｎｍｅｎｔ　Ｄａｔａ　Ｍｉｎｉｎｇ：Ｔｈｅ　Ｎｅｅｄ　ｆｏｒ　ａ　Ｌｅｇａｌ　Ｆｒａｍｅｗｏｒｋ，＂
Ｈａｒｖａｒｄ　Ｃｉｖｉｌ　Ｒｉｇｈｔｓ－Ｃｉｖｉｌ　Ｌｉｂｅｒｔｉｅｓ　Ｌａｗ　Ｒｅｖｉｅｗ，ｖｏｌ．４３，ｎｏ．２，２００８，ｐｐ．４３８－４３９．
Ｆｒｅｄ　Ｈ．Ｃａｔｅ，Ｇｏｖｅｒｎｍｅｎｔ　Ｄａｔａ　Ｍｉｎｉｎｇ：Ｔｈｅ　Ｎｅｅｄ　ｆｏｒ　ａ　Ｌｅｇａｌ　Ｆｒａｍｅｗｏｒｋ，＂ｐｐ．
４３８－４３９．



数据查询、比对与挖掘技术应用的基础。从我国公安机关使用数据库查询、比对、

分析各种记录的发展状况来看，自１９９８年公安部启动 “金盾工程”开始，各类数据
库建设与应用就逐步成为重要的侦查手段，２００８年起公安部进一步开始了公安大情
报系统的建设，当前公安机关内网联网运行的各类信息系统已达７０００多个，已建成
以全国人口信息库为代表的八大全国公安基础信息库 （全国重大案件、在逃人员、

出所人员、违法人员、盗抢汽车、未名尸体、失踪人员、杀人案件），存储了数百亿
条基础数据。① 此外公安机关还积极运用各类社会管理中建设的数据库，利用各
类信息资源开展侦查，包括互联网信息资源、视频监控信息资源、通讯信息资源、

银行卡信息资源、各类社会服务中的信息，如保险、民航、工商、税务、邮政、

社保、劳务、房产、公路、出租车、二手车交易、物流、出版印刷、房屋交易
等。② 上述各类数据库中的海量记录涵盖了信息社会中人们生活、工作、社交等方
方面面的信息，对这些大数据进行比对、分析已经成为当前侦查实践中提升破案率
的主要驱动力。③

大数据技术在我国侦查实践中的应用方向，既有针对已经发生的刑事案件的回
溯性侦查，用以锁定犯罪嫌疑人或查明案件事实，也有防患于未然式的对未来犯罪
的预测与预警。在犯罪预测方面，北京市公安局 “犯罪数据分析和趋势预测系统”

是大数据技术应用的典型例证：２０１４年５月北京市公安局怀柔分局的上述犯罪预警
系统预测提示，近期泉河派出所辖区北斜街发生盗窃案的可能性较高。怀柔公安情
报信息中心根据提示，指导泉河派出所对该区域加大巡逻防控，５月７日１时许，

泉河派出所巡逻至北斜街南口时，当场抓获一名盗窃汽车内财物的犯罪嫌疑人，经
讯问，犯罪嫌疑人李某交代了伙同他人流窜至怀柔区，撬机动车锁并盗窃车内财物
作案３起的犯罪事实。④

在针对已然犯罪的刑事侦查过程中，大数据侦查在司法实践中的作用逐渐显现。

通过对中国裁判文书网２０１６年度刑事案件法院裁判文书的检索、查阅，可以得出部
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参见艾明：《新型监控侦查措施法律规制研究》，北京：法律出版社，２０１３年，第１６９—

１７０页。
艾明：《新型监控侦查措施法律规制研究》，第１７１—１７２页。
记录查询与数据库侦查对于破案率的贡献并无官方统计数据，艾明在Ｇ省开展的针对

９３例个案的小样本实证研究显示，超过三分之二的案件中侦查机关使用了记录监控类
的侦查手段进而破获了相应的案件。（参见艾明：《新型监控侦查措施法律规制研究》，
第１７５—１７９页）也有学者认为，在近年来犯罪形势逐年恶化、诱发犯罪的社会条件逐
步加强的背景下，杀人、抢劫等重大恶性案件反而逐年下降，背后的原因恰恰就是公
安机关充分利用信息平台开展数据库侦查。参见江涌： 《数据库扫描侦查及其制度建
构》，《中国人民公安大学学报》２０１３年第２期。
金江军、郭英楼： 《智慧城市：大数据、互联网时代的城市治理》，北京：电子工业出
版社，２０１６年，第１１２页。



分定量分析结论。① 在检索到的５７０件明确表明适用过技术侦查措施的刑事案件中，

使用大数据技术锁定犯罪嫌疑人的案件为１１３件，涵盖的罪名根据出现频率的高低

排序依次为盗窃 （７９件）、抢劫 （１３件）、抢夺 （６件）、交通肇事 （５件）、故意杀

人 （４件）以及故意伤害、绑架、非法制造买卖枪支弹药爆炸物、信用卡诈骗、诈

骗、强奸案各１件。

总结上述１１３件个案中大数据技术的应用情况，可以发现如下应用趋势。

首先，大数据侦查的应用对象主要为作案工具或作案对象为摩托车、电动车或

汽车等车辆或手机的侵财类案件及相关刑事案件，这些案件中的犯罪嫌疑人在作案

中通常会产生公共场所的视频监控与手机移动轨迹的数据，两类以上的数据库信息

为数据比对提供了条件。大数据技术适用的案件范围是基于适用案件的客观情状经

由侦查人员自发选择加以适用的，并未受到案件严重与否、罪名范围等条件的限制，

恰恰相反，样本案件显示多数案件都是轻微犯罪，适用大数据侦查主要是基于侦查

便利考量。

其次，大数据侦查的主要目的是发现并锁定犯罪嫌疑人，在上述１１３件样本案

件中绝大多数案件都是陌生人之间发生的偶发性流动犯罪，基本上无法通过犯罪现

场提取有效的痕迹物证，受害人基本上无从指认出相应的犯罪嫌疑人，因此锁定犯

罪嫌疑人就成为了上述案件中侦破犯罪的基本前提，也是最为关键的侦查步骤。数

据来源主要集中于公共场所的视频监控与手机通讯的基站数据这两类数据库，数据

比对与挖掘的内容与对象较为单一。

最后，大数据技术尽管在锁定犯罪嫌疑人这一过程中发挥了重大作用，但在完

成侦查工作的第二项重要任务即收集证据材料方面作用十分有限。在５７０件适用技

术侦查措施的裁判文书中，虽然有５２例案件中技术侦查措施用作了诉讼证据，但上

述１１３件适用大数据技术的案件均未涵括在内。换言之，大数据技术锁定犯罪嫌疑

人过程中的相关材料与信息在诉讼过程中基本上无从发挥证明作用。大数据技术的

应用结果在案件材料与诉讼过程中至多作为 “抓获经过”、“到案经过”、“破获经过”

等辅助性说明材料出现。由于这些说明性材料在内容上的模糊与缩略，② 一方面对

于锁定犯罪嫌疑人的方式并未进行详尽、如实的说明，导致大数据技术的应用过程
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①

②

检索对象为中国裁判文书网 （ｗｅｎｓｈｕ．ｃｏｕｒｔ．ｇｏｖ．ｃｎ），访问与检索时间为２０１７年５月

５日。检索范围为选择 “刑事案件”，检索之日共有刑事案件的裁判文书１４６１５３０件，
检索关键词为 “技术侦查”，年份选择 “２０１６”。
司法实践中此类关于犯罪嫌疑人、被告人如何到案或者如何被抓捕归案的过程描述性
材料几乎存在于所有刑事案卷当中，但关于其证据属性与证明作用有无，理论界与实
务界长期聚讼不一，相关讨论可参见陈为明：《〈案发经过〉不应当作证据使用》，《中
国刑事法杂志》２００４年第４期；李继华：《浅谈 “抓获经过”》，《公安研究》２０００年
第１期。



被极大地忽略；另一方面，也导致这些情况说明材料不属于法定的证据种类，不是

证据，只能作为加强法官内心确信的辅助材料使用。①

（三）大数据侦查的实践特征

与传统侦查行为相比，大数据侦查在实践运行中呈现出以下四项特征，恰恰是

这些独特属性显示出对其进行法律规制的极大必要性，也从根本上影响着相应的规

范工具与立场。

首先，大数据侦查具有权利干预的普遍性与深刻性。大数据侦查通过大数据技

术对海量存储信息加以充分挖掘利用，对公民个人信息乃至隐私权的干预都具有史

无先例的广泛性与深刻性，公民对于大数据侦查中侦查机关收集与使用公民个人信

息的过程，既不知情亦无法抗拒。

其次，大数据侦查的出现改变了侦查权的权力分布格局，侦查权逐步社会化

与弥散化。大数据侦查改变了传统的侦查参与主体结构，由于大数据主要是掌握

在社会机构、商业机构手中，在大数据侦查过程中，侦查机关对社会机构、商业

企业机构收集的公民个人信息进行数据比对与挖掘，形成了国家—社会—个人三

方参与的新型侦查主体分布模式，社会力量而非侦查机关在侦查权行使过程中的

作用愈发重要。

再次，大数据侦查在应用时间节点上呈现出前瞻性与主动性。此类侦查行为主

要发生在立案之前发现犯罪嫌疑的早期阶段，具有典型的 “无中生有”的特点，这

与传统侦查行为系针对具体的犯罪嫌疑进行的回应性侦查模式明显不同。

最后，大数据侦查的实现过程具有智能化、低风险性和常规化趋势。大数据侦

查主要依赖于大数据挖掘与比对技术通过计算机自动进行，机器学习、人工智能的

应用使得发现犯罪线索的工作过程逐步实现了由机器替代人工，极大提高了识别特

定目标与特定事项的效率，降低了侦查过程中侦查人员人身安全的风险，正逐步成

为逢案必用的常规化侦查手段。

二、大数据侦查法律控制的必要性

大数据侦查是侦查机关顺应信息社会发展潮流的明智选择，其深度应用既有

助于提高犯罪预防的精确性，提升警力配置效率，也有助于增强侦查取证的科学

性，提高破案效率与破案能力，带来用信息换安全的社会效果。从权利保障的角

度看，大数据技术的应用将无所不在的记录与数据经过分析、挖掘得出更为客观、
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① 江必新主编：《〈最高人民法院关于适用 《中华人民共和国刑事诉讼法》的解释〉理解
与适用》，北京：中国法制出版社，２０１３年，第１２４页。



精确的证明犯罪过程的材料，客观上有助于改变长期以来侦查机关对口供的严重

依赖，可以降低对严重干预公民隐私权的技术侦查的依赖，带来用信息换权利的

法律效果。对于大数据侦查带来的侦查效能提升与侦查模式转型的积极效果，应

当充分肯定。

然而，大数据侦查尚处于初始应用阶段，其双刃剑效应亦同时凸显，执法司法

实践中已然暴露出一些问题，对一些基本权利和法律价值形成挑战，及时对其进行

法律控制具有必要性。

首先，大数据侦查的推广适用标志着隐私逐渐受到限制，甚至有消亡的危

险。边沁在１７８７年设计的圆形监狱概念 （ｐａｎｏｐｔｉｃｏｎ），在大数据时代应验成

真。① 在大数据时代，公民个人的所有活动实现了全部数据化存储，生活、学习、

人际交往间的所有活动均留存下各种类型的数据记录，当这些记录藉由大数据技

术进行自动化的分析、比对之后，所有公民的一举一动甚至所思所想都被纳入系

统的、广泛的监控当中，从而形成了边沁所言的每个人随时可能受到监视，但每

个人却不知道何时受到监视的类似圆形监狱的效果。信息社会的特点决定了只要

公民个人需要参与正常的生产、生活，就必须选择交出个人隐私，留存下各类个

人信息。从这个角度来看，公民个人隐私的消亡是不可阻挡的历史发展趋势，渺

小的个人在信息社会发展的大潮面前显得如此弱小与无力。当隐私消亡时，不仅

仅是个人尊严、人格自治等固有的人类价值会受到威胁，从社会发展的整体角度

观之，隐私权保护缺失的国度必然导致民主制度受损，也必然会威胁到公民个体

创造力的发挥进而导致整个社会缺乏创造力与发展活力，国家的发展动能与样态

令人堪忧。

大数据侦查植根于公民为参与信息社会生活而不得不交出并汇集的海量信息，

必然带来大规模监控 （ｍａｓｓ　ｓｕｒｖｅｉｌｌａｎｃｅ）的效果，即全体公民的各种信息都成为了

其分析对象，这是一种不以犯罪嫌疑为前提的广泛监控，全体国民甚至全球民众都

可成为潜在的侦查对象，大量无罪公民的个人信息在大数据侦查的过程中被储存、

比对、挖掘。

大数据侦查的广泛应用促使侦查权干预权利的类型发生转换与升级，侦查行

为的对象由传统上的人身权、财产权转向平等权、隐私权、人格尊严、精神自由

等基本权利和自由，权利干预的类型更加无形化、抽象化，在权利体系中的地位

更接近权利构造的顶端。权利本身的无形性、抽象性令干预权利的侦查行为更难

识别与感知进而导致权利的救济困难；权利位阶具备更强的政治性，则意味着与

国家权力的冲突会更为剧烈。在这个意义上，对大数据侦查进行法律控制是维系
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① 吉隆·奥哈拉、奈杰尔·沙德博尔特： 《咖啡机中的间谍：个人隐私的终结》，毕小青
译，北京：三联书店，２０１１年，第１９２—１９３页。



国家治理体系正当性的必然要求。如果任其发展，此类侦查方法将会加剧社会不

平等的裂痕，抑制社会的活力与创造力。

同时，大数据也可能犯错，错误原因主要源于两个方面：一方面大数据技术通

过机器学习与人工智能，根据侦查人员设计的各种模型对数据进行挖掘，而各种算

法与分析模型的来源只能是侦查经验的人为积累。人类侦查经验的局限性会照搬给

机器算法，大数据的预测功能同样会产生错误。在模型建构过程中，侦查人员的自

由裁量权乃至偏见会融入大数据侦查当中，形成选择性执法、执法偏见与歧视。比

如，基于过于某类手法的诈骗犯罪具有较强的地域性，侦查人员会将该地区的户籍

所在地设为模型要素，将其作为重点监控对象，这显然属于违反法律面前人人平等

原则的选择性执法与执法歧视。类似问题在大数据应用程度较强的美国普遍存在，

大数据侦查过程中，对于社会底层人群特别是有色人种的执法歧视被进一步放大，

比如在大麻毒品犯罪打击过程中，尽管白人与黑人具有相同的吸食比例，但黑人犯

罪嫌疑人的犯罪数据更多地被收集并存入数据库，其结果是更多的黑人犯罪嫌疑人

被警察抓捕。①

另一方面，大数据的挖掘或预测结果取决于数据的质量，作为源头的数据质量

瑕疵将直接导致误导性甚至根本性错误。与商业领域不同，刑事司法领域的容错率

相当有限，毕竟刑事司法事关公民的生命与自由。② 数据质量上的瑕疵将导致公民

权利受到错误干预，大数据侦查的基础是正确、客观的数据库，而基于未经核实的

甚至是错误的数据开展的大数据侦查将直接得出错误的推理结论，并误导着侦查机

关错误干预公民权利甚至错误剥夺公民自由。无论是警方自建的各类数据库，还是

利用社会第三方机构的数据库，司法实践已经反复证明，数据瑕疵与质量低下的数

据经常导致错误的关联，甚至对公民自由带来直接损害。③ 数据质量瑕疵导致无辜

公民被错误抓捕的事例在国内近年来的执法实践中也屡次出现，多名无辜公民由于

身份证被冒用或重名、重号等原因而被警方错误羁押。④ 由于侦查机关相关数据库

对公民信息的错录以及对数据质量管控的失责、失察，还会导致无辜公民的声誉、

出行自由、参军招考、经济交往等基本权利受到侵犯。⑤
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①

②

③
④

⑤

Ａｎｄｒｅｗ　Ｇｕｔｈｒｉｅ　Ｆｅｒｇｕｓｏｎ，Ｂｉｇ　Ｄａｔａ　ａｎｄ　Ｐｒｅｄｉｃｔｉｖｅ　Ｒｅａｓｏｎａｂｌｅ　Ｓｕｓｐｉｃｉｏｎ，＂Ｕｎｉｖｅｒｓｉｔｙ　ｏｆ
Ｐｅｎｎｓｙｌｖａｎｉａ　Ｌａｗ　Ｒｅｖｉｅｗ，ｖｏｌ．１６３，ｎｏ．２，２０１５，ｐ．４０２．
关于大数据侦查在美国司法实践中暴露出来的弊端及部分实际危害，参见 Ａｎｄｒｅｗ
Ｇｕｔｈｒｉｅ　Ｆｅｒｇｕｓｏｎ，Ｂｉｇ　Ｄａｔａ　ａｎｄ　Ｐｒｅｄｉｃｔｉｖｅ　Ｒｅａｓｏｎａｂｌｅ　Ｓｕｓｐｉｃｉｏｎ，＂ｐｐ．３９８－４０３．
Ａｎｄｒｅｗ　Ｇｕｔｈｒｉｅ　Ｆｅｒｇｕｓｏｎ，Ｂｉｇ　Ｄａｔａ　ａｎｄ　Ｐｒｅｄｉｃｔｉｖｅ　Ｒｅａｓｏｎａｂｌｅ　Ｓｕｓｐｉｃｉｏｎ，＂ｐ．３９９．
类似事例的报道可参见杨涛：《错误拘留频现亟待建立有效防范机制》，《北京青年报》

２０１３年１２月１１日，第５版。
林崇寿、洪双敏：《错录公民违法犯罪身份信息引发问题的思考》，《河北公安警察职业
学院学报》２０１７年第２期。



三、传统法律规范框架的问题

人类社会迈入信息社会的发展态势与大数据侦查广泛应用的司法实践，超越了

传统法律规范与法学理论所提供的规范框架。国际范围内形成于二战后的刑事诉讼

法传统规范工具表现出滞后性，法律控制机制的阙如形成法律的真空或者稀薄状态，

与大数据侦查的勃兴及其挑战形成鲜明对比。这一判断放在中国法的语境下依然适

用。２０１２年刑事诉讼法修改对技术侦查措施设置了全新的规范程序，大数据侦查对

刑事程序权利的干预深度与广度超过了技术侦查措施，但却处于无法可依的状态。

基于比例原则的精神，干预公民基本权利的剧烈程度应当与其法律控制程序的正当

性成比例，当前各国大数据侦查的法律控制强度均低于技术侦查的已有法律程序，

法律控制体系严重失衡。

（一）大数据侦查的法律属性模糊

对一项全新科学技术在刑事侦查中的应用进行法律规范首先应当明晰其法律

属性，大数据侦查属于何种侦查措施是对其进行规范的前置性问题。对于这一问

题，有两种不同的解决方案：如果能够将大数据侦查归为传统侦查行为当中，就

可以依照既有的法律规范遵照实施；如果传统的法律框架无法容纳下这一新技术，

则需要修改法律创设全新的法律规范框架。面对这一新技术浪潮，不同法治传统

的国家基于各自不同国情在上述两种解决方案上选择各不相同。

美国和德国作为两大法系的代表性国家，其各自规范大数据侦查的进路颇具

代表性。美国联邦宪法第四修正案关于搜查及隐私权保障的判例法一直以来都被

奉为规范政府各类获取信息行为的圭臬。１９６７年美国联邦最高法院裁决的Ｋａｔｚ案

是美国隐私权保障的标杆性判决，在该案中，美国联邦最高法院将联邦宪法第四

修正案中搜查的界定标准由物理侵入说改为隐私保护说，隐私权保护的标准被确

定为对隐私的合理期待。① 大数据侦查涉及对各类公民数字记录的应用，能否被

视为搜查从而被纳入宪法规范视野，取决于大数据侦查是否构成干预公民对隐私

的合理期待。根据美国联邦最高法院１９７６年 Ｍｉｌｌｅｒ案和１９７９年Ｓｍｉｔｈ案确立的

自愿交与第三方规则，即公民对自愿交给第三方机构保存的各类信息记录无隐私

的合理期待，使用这些信息的政府行为当然不被视为搜查行为，联邦宪法第四修

正案无从适用。② 即使经过几十年的时代变迁，面对大数据时代的来临，第三方
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理论仍然主导着美国的隐私权保护规则。虽然在２０１２年的 Ｕｎｉｔｅｄ　Ｓｔａｔｅｓ　ｖ．Ｊｏｎｅｓ
案中，美国联邦最高法院在协同意见中提出，在现代电子化时代第三方理论应加
以反思，但该案并未推翻 Ｍｉｌｌｅｒ案与Ｓｍｉｔｈ案的基本结论。① 总体上看，美国联邦
宪法第四修正案关注的焦点在于政府执法机构未经个人同意而获取信息的搜查行

为，② 只关心数据的获取过程，对于获取数据后的使用过程并非第四修正案的规范
旨趣。③ 数据挖掘与数据比对等大数据技术是对已经留存于社会各领域的海量数据
进行后续深度应用的过程，只规范收集不规范使用的第四修正案及搜查法规范，导
致在美国数据挖掘式的侦查行为基本上不受规范。④

德国基本法及联邦宪法法院规范政府干预公民个人信息的工具主要是人格尊严

与信息自决权，并将其视为一种积极性权利，在宪法位阶之下的德国刑事诉讼法典
也详尽规定了干预公民个人信息自决权的各类侦查行为。⑤ 《德国刑事诉讼法典》第

９８条ａ、ｂ和第９８条ｃ分别规定了计算机排查侦缉和数据比对，⑥ 计算机排查侦缉
与英语中的数据筛查 （ｄａｔａ　ｓｃｒｅｅｎｉｎｇ）语义相同，是指通过计算机的数据模型对数
字化的信息进行挖掘、比对以确定犯罪嫌疑人或者排除犯罪嫌疑人。从工作原理上
看，德国法中的计算机排查侦缉与美国法中的数据挖掘是相同的信息技术应用过程。

德国法典中规定的数据比对，是指刑事诉讼中获取的个人数据与政府已经掌握的执
法司法数据库进行机器比对，以查明犯罪事实或者定位被侦缉人员所在地。⑦ 德国
法典对计算机排查侦缉或者数据挖掘规定了严格的法定程序，而数据比对的规范密
度要低得多，主要原因在于前者实施过程中可以对刑事追诉机关之外的其他部门保
存的数据进行海量数据挖掘，⑧ 而后者比对的数据库仅为刑事司法部门管理的数据
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⑤

⑥
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Ｕｎｉｔｅｄ　Ｓｔａｔｅｓ　ｖ．Ｊｏｎｅｓ，１３２Ｓ．Ｃｔ．ａｔ　９５７（２０１２），参见Ｓｏｔｏｍａｙｏｒ大法官的协同意见
部分。

Ｒｕｓｓｅｌｌ　Ｄ．Ｃｏｖｅｙ，Ｐｅｒｖａｓｉｖｅ　Ｓｕｒｖｅｉｌｌａｎｃｅ　ａｎｄ　ｔｈｅ　Ｆｕｔｕｒｅ　ｏｆ　ｔｈｅ　Ｆｏｕｒｔｈ　Ａｍｅｎｄｍｅｎｔ，＂
Ｍｉｓｓｉｓｓｉｐｐｉ　Ｌａｗ　Ｊｏｕｒｎａｌ，ｖｏｌ．８０，ｎｏ．４，２０１０，ｐｐ．１２８９，１２９４－１２９５．
Ｅｌｉｚａｂｅｔｈ　Ｅ．Ｊｏｈ，Ｐｏｌｉｃｉｎｇ　ｂｙ　Ｎｕｍｂｅｒｓ：Ｂｉｇ　Ｄａｔａ　ａｎｄ　ｔｈｅ　Ｆｏｕｒｔｈ　Ａｍｅｎｄｍｅｎｔ，＂
Ｗａｓｈｉｎｇｔｏｎ　Ｌａｗ　Ｒｅｖｉｅｗ，ｖｏｌ．８９，ｎｏ．１，２０１４，ｐ．６３．
Ｐａｕｌ　Ｍ．Ｓｃｈｗａｒｔｚ，Ｒｅｇｕｌａｔｉｎｇ　Ｇｏｖｅｒｎｍｅｎｔａｌ　Ｄａｔａ　Ｍｉｎｉｎｇ　ｉｎ　ｔｈｅ　Ｕｎｉｔｅｄ　Ｓｔａｔｅｓ　ａｎｄ
Ｇｅｒｍａｎｙ：Ｃｏｎｓｔｉｔｕｔｉｏｎａｌ　Ｃｏｕｒｔｓ，ｔｈｅ　Ｓｔａｔｅ，ａｎｄ　Ｎｅｗ　Ｔｅｃｈｎｏｌｏｇｙ，＂Ｗｉｌｌｉａｍ　ａｎｄ　Ｍａｒｙ
Ｌａｗ　Ｒｅｖｉｅｗ，ｖｏｌ．５３，ｎｏ．１，２０１１，ｐ．３５４；Ｄｅｐａｒｔｍｅｎｔ　ｏｆ　Ｄｅｆｅｎｃｅ，Ｓａｆｅｇｕａｒｄｉｎｇ
Ｐｒｉｖａｃｙ　ｉｎ　ｔｈｅ　Ｆｉｇｈｔ　Ａｇａｉｎｓｔ　Ｔｅｒｒｏｒｉｓｍ：Ｔｈｅ　Ｒｅｐｏｒｔ　ｏｆ　ｔｈｅ　Ｔｅｃｈｎｏｌｏｇｙ　ａｎｄ　Ｐｒｉｖａｃｙ
Ａｄｖｉｓｏｒｙ　Ｃｏｍ　ｍｉｔｔｅｅ，Ｃｒｅａｔｅ　Ｓｐａｃｅ　Ｉｎｄｅｐｅｎｄｅｎｔ　Ｐｕｂｌｉｓｈｉｎｇ　Ｐｌａｔｆｏｒｍ，２００４，ｐｐ．ｖｉｉｉ－ｘ．
Ｐａｕｌ　Ｍ．Ｓｃｈｗａｒｔｚ，Ｒｅｇｕｌａｔｉｎｇ　Ｇｏｖｅｒｎｍｅｎｔａｌ　Ｄａｔａ　Ｍｉｎｉｎｇ　ｉｎ　ｔｈｅ　Ｕｎｉｔｅｄ　Ｓｔａｔｅｓ　ａｎｄ
Ｇｅｒｍａｎｙ：Ｃｏｎｓｔｉｔｕｔｉｏｎａｌ　Ｃｏｕｒｔｓ，ｔｈｅ　Ｓｔａｔｅ，ａｎｄ　Ｎｅｗ　Ｔｅｃｈｎｏｌｏｇｙ，＂ｐ．３５４．
参见 《德国刑事诉讼法典》第９８条。本文引用的中译本均为 《德国刑事诉讼法典》，
宗玉琨译注，北京：知识产权出版社，２０１３年。
参见 《德国刑事诉讼法典》第９８条ｃ。
参见 《德国刑事诉讼法典》，第５４页。



库，二者涉及的公民个人信息自决权的干涉范围不同。对于计算机排查侦缉，《德国
刑事诉讼法典》第９８条ａ、ｂ设置了与电话监听相当的严格程序，须遵循一系列干
预公民权利的传统法律原则，比如法官令状原则、重罪原则、比例原则与最后手段
原则等，同时还应遵循个人信息保护的基本法律原理，比如数据的有限使用原则、

及时删除原则以及接受数据保护部门的监督。①

美德两国之间对于大数据侦查法律属性的差异化处理，根源于对此类侦查措施
干预权利类型的不同认识与判断。德国法认为，大数据侦查是对公民个人信息自决
权与人格尊严的干预，进而应遵循干预基本权利的基本要求，在刑事诉讼法典设置
严格而详尽的法定程序；美国法坚持在联邦宪法第四修正案关于搜查与隐私权保障
的框架内审视数据比对与数据挖掘，其结果是无法对大数据侦查施加有效控制。两
国的共同之处是，从权利干预的角度出发来界定大数据侦查的法律属性。从规制思
路的社会背景看，美国法仅关注个人信息保护中的核心区域，即隐私权保护，对其
他大量个人信息保护问题持放任态度，这与美国信息产业蓬勃发展并维系其信息世
界领导地位的社会发展需要直接相关；而欧洲大陆国家基于二战后形成的重视人格
尊严、个人自治的法治传统，对公民个人信息保护强调严格的法律控制政策，当然
这也在一定程度上限制了欧洲信息产业的发展。

对中国而言，隐私权与个人信息权两种规范路径的选择各有利弊，兼顾二者并
适度调试两种规范路径在未来制度体系中的权重是更妥当的选择。整体上看，中国
刑事司法中对隐私权的保护有待完善，同时也面临信息社会信息使用与保护的需求，

这种迭代发展的现实状况要求在刑事司法制度的设计安排上应当通盘考量两种权利

路径的兼容。当然，两大法系国家的出发点都是基于权利保障的视角对待大数据侦
查，这一基本出发点尤其值得我们认真对待。

在中国的制度语境中，《刑事诉讼法》第二编第二章 “侦查”共规定八种法定的
侦查措施；“证据”章第４８条在规定证据种类时，间接确认了辨认这种侦查行为。
《刑事诉讼法》第１１３条还概括性授权侦查机关对已经立案的刑事案件，应当进行侦
查并收集、调取相关证据材料。《刑事诉讼法》第５２条规定公安机关有权向有关单
位和个人收集、调取证据，有关单位和个人应当如实提供证据。公安部 《公安机关
办理刑事案件程序规定》第５９条将 《刑事诉讼法》第５２条规定的调取证据视为一
类侦查行为，并规定相应的调取程序与法律文书。②

在上述法定侦查行为中，有三项侦查行为可与大数据侦查产生关联，即搜查、

调取与技术侦查。但笔者认为，上述三种侦查行为都难以作为大数据侦查的规范依
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参见 《德国刑事诉讼法典》第９８条ａ、ｂ。
《调取证据通知书》是公安机关进行调取证据时的制式法律文书，关于其内容、制作要
求及样式参见孙茂利主编： 《公安机关刑事法律文书 （２０１２版）制作与范例》，北京：
中国公安大学出版社，２０１３年，第２９７—３０２页。



据。换言之，大数据侦查的法律属性既不是搜查，也不是调取，亦不能被视为技术
侦查。

首先，我国 《刑事诉讼法》第１３４—１３８条规定的搜查与美国法中的搜查存在重
大差异，前者仅指在被搜查人与见证人在场的情形下，对人的身体、物品、住处和
其他地方等有形物或地点进行的搜索过程。① 大数据侦查的对象是数字化的信息，

且获取、使用相关数字信息时信息主体并不知情。将大数据侦查比照为搜查进行规
范，不符合我国刑事诉讼法的既有规范框架。

其次，调取并非刑事诉讼法明文规定的侦查行为，刑事诉讼法只是在 “证据”

章第５２条第１款规定，公安机关有权向有关单位和个人收集、调取证据，有关单位
和个人应当如实提供证据。根据 《公安机关办理刑事案件程序规定》第５７—５９条以
及 《公安机关执法细则 （第三版）》（以下简称 《执法细则》）的相关规范，侦查实
践中，当侦查机关发现有关单位或者个人持有与案件有关的证据时，即可予以调取，

调取行为的对象是作为证据使用的实物证据，主要是物证、书证、视听资料。② 调
取首先要表明调取的对象是与证明案件事实相关的证据材料，其次应当制作清单详
细写明物品或文件的名称、编号、数量、特征等，被调取的单位和个人应签字确认
调取的内容。③ 通过上述规范内容可知，调取行为根本无法作为大数据时代对海
量记录进行比对与挖掘的规范依据，大数据侦查获取的全数据样本中必然包含大
量与案件无关的信息，更谈不上满足 “与犯罪事实有关的证据”这一调取行为的
前提条件，如果让侦查机关逐一告知海量数据的持有人，则调取行为根本不具有
可行性。调取行为的本质是小数据时代针对已有一定根据表明具体的持有人持有
与案件事实证明有关的证据材料，进而要求其提供的一种非强制性侦查行为，在
大数据时代，调取行为的本质功能如不进行拓展，根本无法作为获取海量数据的
正当化手段。

最后，大数据侦查与技术侦查措施之间也存在本质的不同。２０１２年刑事诉讼法
修改过程中新增技术侦查措施一节以及后续公安部制定 《公安机关办理刑事案件程
序规定》过程中，对于技术侦查措施的内涵与外延都采取了回避态度，导致技术侦
查措施包括哪些具体的措施与手段十分模糊。《公安机关办理刑事案件程序规定》第

２５５条将技术侦查措施的范围概括为记录监控、行踪监控、通信监控、场所监控等
措施，在侦查机关看来，技术侦查措施的本质是监控，上条规定中的 “记录监控”

虽未进一步明确，但从名称上看与大数据对海量数据、记录的比对、挖掘的过程最
为相关。对这一问题的讨论，应当回归技术侦查措施的本质问题。笔者主张技术侦
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参见 《刑事诉讼法》第１３４条。
参见孙茂利主编：《公安机关执法细则 （第三版）释义》，北京：中国民主法制出版社，

２０１６年，第２９５—２９６页。
参见 《公安机关执法细则 （第三版）》第２１—０１条。



查措施的各类监控手段不仅应具有秘密性与技术性的特征，还应兼具同步即时性的
本质要求。① 从立法者对已有技术侦查手段的部分列举中可以归纳出同步即时性的
特征，技术侦查措施通常包括的电子侦听、电话监听、电子监控、秘密拍照或者秘
密录像、秘密获取某些物证、邮件检查等专门技术手段，② 毫无例外均属在违法犯
罪行为实施过程中同步展开的侦查行为。这与调取通讯记录或话单、查询财产等针
对已储存信息的各类侦查行为在刑事诉讼法规范上存在明显区别。

正是由于现行刑事诉讼法及法律解释中侦查行为的分类无法容纳大数据侦查这

一新兴侦查措施，公安部在 《执法细则》中将 “查询、检索、比对数据”单列为了
一种侦查措施，规定进行下列侦查活动时，应当利用有关信息数据库查询、检索、

比对有关数据：（１）核查犯罪嫌疑人身份的；（２）核查犯罪嫌疑人前科信息的；（３）

查找无名尸体、失踪人员的；（４）查找犯罪、犯罪嫌疑人线索的；（５）查找被盗抢
的机动车、枪支、违禁品以及其他物品的； （６）分析案情和犯罪规律，串并案件，

确定下步侦查方向的。③ 这一规定凸显出数据比对、挖掘等大数据侦查技术的独立
性，侦查部门也认识到此类侦查措施与刑事诉讼法已经规定的传统侦查行为之间的
差异以及单独予以规范的必要性。当然，由于 《执法细则》本身属于内部规范，仅
限公安机关内部适用，不得在法律文书中引用，不向外部单位、个人公开，④ 这些
特点导致 《执法细则》欠缺法律文件的基本属性，相应的大数据侦查依然处于无法
可依的状态。

迄今为止，人类社会经历了从农业社会到工业社会、再到信息社会的演进，

刑事诉讼法对权利的保护重点也相应经历着由关注人身自由权到财产权、再到公
民个人信息隐私权的变迁。大数据侦查在为侦查机关提供更高效的犯罪控制工具
的同时，对公民个人信息隐私的干预程度超出传统侦查措施。信息社会发展至今，

超过９８％的信息都已转化为数字化记录，大数据技术得以对全数据进行分析、挖
掘与应用。在迅速扩散的信息技术面前，规范隐私权的工具不能适应大数据时代
的发展需要，因为社会与个人都需要依赖于海量个人信息的共享获得发展动力。

传统法律规范缺失与滞后的主要原因在于其仅仅关注信息搜集过程，而对大数据
背景下的如下核心问题完全忽略：当公民基于适应现代信息社会的必然要求而留
存在社会各个机构的数字记录，侦查机关将这些记录改变最初留存目的用于侦查
工作时，法律应当如何评价侦查机关的行为以及设定何种法定程序。我国刑事诉
讼法的相关规定比较抽象，且法律解释工作相对滞后，对大数据侦查的本质和法
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程雷：《检察机关技术侦查措施相关问题研究》，《中国刑事法杂志》２０１２年第１０期。
郎胜主编：《〈中华人民共和国刑事诉讼法〉修改与适用》，北京：新华出版社，２０１２
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律属性的认识与处理落后于大数据时代的发展步伐，司法实践中对大数据法律属
性的认识盲区导致多层级的侦查部门大数据侦查技术的应用处于无序的发展状态，

同时囿于法律授权的阙如，侦查机关的数据共享与合理利用也面临瓶颈。

（二）数据内容与元数据区别化处理的局限性

传统侦查过程对信息内容的重视程度远超过信息的形式，因为信息的内容可
以直接作为证明犯罪的证据使用，而信息的形式主要是辅助证明信息的来源，其
重要性不如信息的内容。数据信息的形式，即元数据是关于数据的数据或关于信
息的信息，其表示的是数据的存在形式与产生过程，只要人们使用任何一种电子
产品或者电子服务，都会产生元数据，以电子通讯为例，其主要包括通讯的时间、

地点、时长、通讯双方的地址或号码，使用的电子设备及其唯一识别码。①

由于数字化时代对隐私权的干预方式主要是通过收集电子通讯的形式要素，再
通过大数据的挖掘、分析技术深描出个人的完整信息，在传统观点下，这些通讯形
式方面的信息与通讯内容不同，不是隐私权保障的对象。大多数国家对通讯形式的
法律保护力度远低于通讯内容，在我国刑事诉讼中亦是如此，虽然法律文本上并未
区分通讯内容与通讯形式，但司法实践中调取通话记录的适用频率远远高于对通讯
内容的监控。② 这一传统观点在大数据时代的局限性愈发明显，因为大数据的本质
就是对多样化的海量记录进行集成、碰撞以产生预见性的知识，从某种意义上讲，

通讯的形式包括位置信息、通话时长、通话对象等比通讯内容更有价值。２０１４年联
合国人权事务委员会在其提交给联合国大会的专题报告中呼吁各成员国与时俱进地

摒弃上述传统思维，在新信息技术背景下树立全新的信息保护理念，区分通讯形式
与内容从保护隐私权的角度来看是不具有说服力的，因为信息的合成，通常称之为
元数据 （ｍｅｔａｄａｔａ），能够显示个人行为、社会关系、私人嗜好、身份等方方面面的
信息，甚至比通讯内容更能全面地揭示一个人。③
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②

③

Ｂｒｙｃｅ　Ｃｌａｙｔｏｎ　Ｎｅｗｅｌｌ，Ｔｈｅ　Ｍａｓｓｉｖｅ　Ｍｅｔａｄａｔａ　Ｍａｃｈｉｎｅ：Ｌｉｂｅｒｔｙ，Ｐｏｗｅｒ　ａｎｄ　Ｍａｓｓ
Ｓｕｒｖｅｉｌｌａｎｃｅ　ｉｎ　ｔｈｅ　Ｕ．Ｓ．ａｎｄ　Ｅｕｒｏｐｅ，＂ Ａ　Ｊｏｕｒｎａｌ　ｏｆ　Ｌａｗ　ａｎｄ　Ｐｏｌｉｃｙ　ｆｏｒ　ｔｈｅ
Ｉｎｆｏｒｍａｔｉｏｎ　Ｓｏｃｉｅｔｙ，ｖｏｌ．１０，ｎｏ．２，２０１４，ｐｐ．４８７－４８８．
这一结论通过对中国裁判文书网上的刑事裁判文书的关键词检索能够得到充分印证，
以笔者２０１７年７月１日的检索结果为例，以 “通话记录”为关键词可以检索到１０５３８５
件刑事案件的裁判文书，而以 “通话内容”为关键词检索，只能检索到６９３个裁判文
书样本，二者之间的差异巨大。

Ｔｈｅ　Ｒｉｇｈｔ　ｔｏ　Ｐｒｉｖａｃｙ　ｉｎ　ｔｈｅ　Ｄｉｇｉｔａｌ　Ａｇｅ，Ｒｅｐｏｒｔ　ｏｆ　ｔｈｅ　Ｏｆｆｉｃｅ　ｏｆ　ｔｈｅ　Ｕｎｉｔｅｄ　Ｎａｔｉｏｎｓ
Ｈｉｇｈ　Ｃｏｍｍｉｓｓｉｏｎｅｒ　ｆｏｒ　Ｈｕｍａｎ　Ｒｉｇｈｔｓ，３０Ｊｕｎｅ　２０１４，ｐ．３，ｈｔｔｐ：／／ｗｗｗ．ｏｈｃｈｒ．ｏｒｇ／
ＥＮ／ＨＲＢｏｄｉｅｓ／ＨＲＣ／ＲｅｇｕｌａｒＳｅｓｓｉｏｎｓ／Ｓｅｓｓｉｏｎ２７／Ｄｏｃｕｍｅｎｔｓ／Ａ．ＨＲＣ．２７．３７＿ｅｎ．ｐｄｆ，

２０１７年４月６日。



（三）侦查启动门槛虚置、已然犯罪与未然犯罪界限模糊

为防范警察权的滥用，两大法系国家都通过设置警察权启动的事实条件为刑事
程序启动设置了限制条件。大陆法系国家的传统理论在对警察权控制机制上坚持区
分犯罪预防与犯罪打击两个领域，二者的界限在于只有出现具体的犯罪嫌疑或者犯
罪将要发生的即刻危险时，警察才能干预公民权利，此种警察的行动方式被界定为
回应型警务模式 （ｒｅａｃｔｉｖｅ　ｐｏｌｉｃｉｎｇ）。① 这种警察职权启动模式可将警察权严格限制
在不得以方可使用的必要范围内，有助于防止警察权的滥用。这种古典自由主义思
想下的警察权控制模式在２０世纪６０年代起逐渐发生变化，警察不再仅仅被视为
“执行工具”，而应成为智能化、主动型的犯罪抗制机构。基于这种理念变化，警察
的调查方法发生了很大变化，一些 “预防性犯罪控制手段”的侦查方法开始在侦查
实践中推广，包括计算机数据库检索、拉网缉捕、电子监控等。② 通过这些大数据
技术新型侦查手段的运用，警察可以发现用以确定初步怀疑的各种信息，从而正式
启动侦查程序，如此一来，警察所承担的预防犯罪与打击犯罪两大截然不同的功能
开始混合。

在英美法系的代表国家美国，法律规范警察执法权的起点是警察权对公民自由
的干预，始于警察对公民的截停，自此刻起联邦宪法第四修正案为警察权启动设置
的事实要件为合理怀疑 （ｐｒｏｂａｂｌｅ　ｓｕｓｐｉｃｉｏｎ）。③ 对于警察针对某人截停前的发现、

判断犯罪嫌疑的过程，美国联邦宪法基本上不予评价，委诸警察根据自己的经验以
及具体案件、对象的个案情况进行自由裁量。④ 大数据技术在侦查初期的应用增强
了警察发现犯罪嫌疑人信息的能力，凸显出合理怀疑标准的固有漏洞，也暴露出该
标准的脆弱性。⑤ 大数据对潜在犯罪嫌疑人的强大识别功能，令原本设置在警察权
启动之初的门槛性条件流于形式。

为防止侦查权的恣意启动、任意干预公民权利，我国刑事诉讼法将立案程序设
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①

②

③

④

⑤

Ｆｕｎｋ，Ａ．Ｐｏｌｉｚｅｉ　ａｎｄ　Ｒｅｃｈａｔｓｓｔａａｔ，转引自Ｃｙｒｉｌｌｅ　Ｆｉｊｎａｕｔ　ａｎｄ　Ｇａｒｙ　Ｔ．Ｍａｒｘ，ｅｄｓ．，

Ｕｎｄｅｒｃｏｖｅｒ：Ｐｏｌｉｃｅ　Ｓｕｒｖｅｉｌｌａｎｃｅ　ｉｎ　Ｃｏｍｐａｒａｔｉｖｅ　Ｐｅｒｓｐｅｃｔｉｖｅ，Ｔｈｅ　Ｈａｇｕｅ：Ｋｌｕｗｅｒ
Ｌａｗ　Ｉｎｔｅｒｎａｔｉｏｎａｌ，１９９５，ｐ．５８．
Ｆｕｎｋ，Ａ．Ｐｏｌｉｚｅｉ　ａｎｄ　Ｒｅｃｈａｔｓｓｔａａｔ，转引自Ｃｙｒｉｌｌｅ　Ｆｉｊｎａｕｔ　ａｎｄ　Ｇａｒｙ　Ｔ．Ｍａｒｘ，ｅｄｓ．，

Ｕｎｄｅｒｃｏｖｅｒ：Ｐｏｌｉｃｅ　Ｓｕｒｖｅｉｌｌａｎｃｅ　ｉｎ　Ｃｏｍｐａｒａｔｉｖｅ　Ｐｅｒｓｐｅｃｔｉｖｅ，ｐｐ．５７－５８．
Ｔｅｒｒｙ　ｖ．Ｏｈｉｏ，３９２Ｕ．Ｓ．１，２７（１９６８）；Ａｎｄｒｅｗ　Ｇｕｔｈｒｉｅ　Ｆｅｒｇｕｓｏｎ，Ｂｉｇ　Ｄａｔａ　ａｎｄ
Ｐｒｅｄｉｃｔｉｖｅ　Ｒｅａｓｏｎａｂｌｅ　Ｓｕｓｐｉｃｉｏｎ，＂ｐ．３２９．
Ｅｌｉｚａｂｅｔｈ　Ｅ．Ｊｏｈ，Ｔｈｅ　Ｎｅｗ　Ｓｕｒｖｅｉｌｌａｎｃｅ　Ｄｉｓｃｒｅｔｉｏｎ：Ａｕｔｏｍａｔｅｄ　Ｓｕｓｐｉｃｉｏｎ，Ｂｉｇ　Ｄａｔａ，

ａｎｄ　Ｐｏｌｉｃｉｎｇ，＂Ｈａｒｖａｒｄ　Ｌａｗ　＆Ｐｏｌｉｃｙ　Ｒｅｖｉｅｗ，ｖｏｌ．１０，ｎｏ．１５，２０１６，ｐ．３３．
Ａｎｄｒｅｗ　Ｇｕｔｈｒｉｅ　Ｆｅｒｇｕｓｏｎ，Ｂｉｇ　Ｄａｔａ　ａｎｄ　Ｐｒｅｄｉｃｔｉｖｅ　Ｒｅａｓｏｎａｂｌｅ　Ｓｕｓｐｉｃｉｏｎ，＂ｐｐ．
３８７－３８８．



置为刑事诉讼的起始程序，规定只有在立案之后侦查机关方可行使侦查权。① “认为
有犯罪事实需要追究刑事责任”是立案的事实证据要求，② 为发现犯罪线索或者确

认是否达到启动侦查的事实门槛，相关法律解释进一步规定了立案前的初查程序，

允许侦查机关采取不限制被调查对象人身权与财产权的各类措施。③ 但上述法律规

范严重滞后于大数据侦查技术的应用实际，侦查机关对海量数据记录的查询、比

对、碰撞正在成为锁定犯罪嫌疑人的重要方法，由于其应用时段多在立案前的初
查阶段，甚至在并无具体犯罪嫌疑的前嫌疑阶段使用以达到 “无中生有”的预测

犯罪或者抓获现行犯的重要作用，其深度应用的同时也逐渐侵蚀甚至架空了立案

程序的立法目的。

总体上看，大数据技术在侦查初期的广泛应用在各个法系国家都导致基于限制

警察权而设置的侦查启动门槛流于形式，已然犯罪与现行犯、即将发生的未然犯之
间的界限愈发模糊。大数据技术令警察权突破了传统法律框架在起点环节上的约束，

形成了初期侦查权规制的法律真空。

四、通过侦查规范的法律控制

信息社会无疑是人类社会发展形态上的重大飞跃，但不容否认的是信息社会

是在传统社会发展形态基础上逐步演变、发展起来的，相应的人类社会的治理方

式与治理模式也应当在承继传统的基础上加以革新。正是基于这一判断，笔者认

为规范大数据侦查的路径既要遵循传统规范框架，更应沿着个人信息保护的新兴

路径深入探索，应当同时关注传统的侦查法律规范与相对新兴的数据保护法律规
范，两类规范相互协作的双重路径是当下对大数据侦查进行法律控制的适当选择。

在双重路径并行的过程中，规范重心应当更侧重于隐私权的保障，因为是隐私权

而非个人信息权承载着人格尊严、个人自治、私生活安宁、通信自由等一系列公

民弥足珍贵的基本权利。刑事司法过程中政府对公民个人信息的利用是信息社会

发展到一定阶段政府治理模式的必然要求，刑事司法又承载着维护社会安全与稳
定的特殊利益与价值追求，因此个人信息保护的诸多制度安排无法在刑事司法系

统中得到完整落实，权衡之后的结果只能是个人信息保护制度在刑事司法中的适
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①
②
③

参见 《刑事诉讼法》第１１０、１１３条。
参见 《刑事诉讼法》第１１０条。
《公安机关办理刑事案件程序规定》第１７１条规定，在立案审查环节中， “对于在审查
中发现案件事实或者线索不明的，必要时，经办案部门负责人批准，可以进行初查。
初查过程中，公安机关可以依照有关法律和规定采取询问、查询、勘验、鉴定和调取
证据材料等不限制被调查对象人身、财产权利的措施”。 《人民检察院刑事诉讼规则》
第１７３条也规定了类似的初查程序与权限。



度应用。在本部分笔者首先就第一条路径传统侦查规范工具的适用加以探讨，另

一路径关于数据保护方面的法律控制问题容留下一部分详述。

大数据侦查作为一种新兴侦查措施，其运行机理与我国现行刑事诉讼法中规

定的各类传统侦查行为均存在本质差异，应当作为一类独立的新型侦查行为进行

法律规制。在大数据侦查权的规范立场选择上，基于侦查规律与大数据侦查的运

行机理，首先应更新如下三项规范理念，才能为具体规则的建构提供基本支撑：

其一，犯罪类型的嬗变引领着大数据侦查的兴起，侦查工作的起点愈发向前延伸，

在前瞻性侦查阶段为维系侦查权有效行使与权利保障的平衡，事后监督与控制比

事先审批机制更具规范价值。同时，类似立案程序式的侦查启动门槛制度基本无

法适应大数据侦查的发展需要，对侦查权的控制模式应当由关键节点控制转向过

程控制。其二，用隐私换安全、用信息换公平应当成为规范大数据侦查的基本策

略，因此大数据侦查的合法化过程应当伴随着常规侦查权规制的进一步正当化与

严格化，大数据侦查的正当化过程同时伴随着的是干预公民人身权、财产权的侦

查行为进一步严格化，进而继续维持侦查权与公民基本权利的大体平衡。其三，

应当深刻洞察到侦查权的本质是对公民基本权利的干预，不应仅仅从权力行使的

外观或形式角度规范侦查权。物理属性不应再是侦查权行使的本质特征，权利干

预强度应当成为规制侦查权的基本视角，后者应当成为决定规范密度、规范工具

的出发点。

基于现有法律规范经验与国际社会通行的规范策略，规范路径主要还是应

当遵循合法性原则与比例原则或称之为必要性原则这两项传统法律规范工具。

基于合法性原则，规范我国大数据侦查首先应当解决的问题是增补相应的法律

依据，为开展大数据侦查提供清晰、具体与公开的法律依据。根据大数据侦查

技术应用领域的二分趋势，应当分别补齐犯罪侦查和犯罪预防、情报收集两项

领域相关的法律规范。前者应在刑事诉讼法的 “侦查”章增补一类全新的侦查

措施及适用程序，后者需要修改完善国家安全法、反恐怖主义法、网络安全法

等相关部门法。①

就犯罪侦查领域大数据侦查的具体规范路径而言，首先应在 《刑事诉讼法》“侦
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① 《中华人民共和国国家安全法》第５３条规定，开展情报信息工作，应当充分运用现代
科学技术手段，加强对情报信息的鉴别、筛选、综合和研判分析；《中华人民共和国反
恐怖主义法》第１８条规定，电信业务经营者、互联网服务提供者应当为公安机关、国
家安全机关依法进行防范、调查恐怖活动提供技术接口和解密等技术支持和协助；《中
华人民共和国网络安全法》第２８条规定，网络运营者应当为公安机关、国家安全机关
依法维护国家安全和侦查犯罪的活动提供技术支持和协助。上述法律中的相关条款对
于情报收集、犯罪预防中的大数据侦查进行了初步性、概括性的授权，但法律规范明
确、具体的程度距离合法性原则的要求还有一定差距，比例性原则也未得到确立。



查”章第八节 “技术侦查措施”中将大数据侦查增列为一种全新的侦查行为加以规
范，同时应将该节的节名进行更为准确的表述，改为 “秘密侦查措施”，以涵盖第

１５１条及新增列的大数据侦查相关条文。① 可考虑在现行 《刑事诉讼法》第１５１条

之后增加专条规定，凡是使用计算机技术对政府数据库、社会机构数据库进行信息

记录共享、检索、比对、分析的行为，均属大数据侦查。

其次，应当详细列明大数据侦查的启动条件、适用对象与适用程序，在启动条

件、适用对象与适用程序的制度设计过程中应当充分考量比例原则的要求。鉴于大

数据技术引发的 “隐私逐步消亡的世界”这一重大挑战，考虑到其大规模性的对无

辜公民个人信息的比对使用过程以及结果意义上对具体公民的近乎所有个人信息全

面、深入展示的效果，比例原则具有极大的适用必要性。大数据侦查的适用首先应

当坚持目的正当原则，即 “只能用于对犯罪的侦查、起诉和审判，不得用于其他用

途”。② 排除在外的其他用途包括个人目的、政治目的、违背法律精神的社会维稳、

上访人群的管控等，均属违反法定目的的侦查权滥用行为。在适用条件上，应当明
确启动该项侦查措施的事实门槛条件，即只有具备初步的犯罪嫌疑之后方可启用，

在启动决定的法律文书中应当明确表明依据何种已有的事实材料表明存在何种具体

的犯罪嫌疑。这种启动条件与现行刑事诉讼法所表述的立案条件应大致相当，附加

此种启动条件的目的在于防止基于犯罪侦查之外的其他不正当目的任意启动大数据

侦查，也有助于防止侦查机关基于维稳或安保等宽泛的执法需求而任意启动大数据
侦查，从而导致常态化的全民监控、大规模监控。

程序合法性原则要求侦查措施应当经过法定程序审批后方可启用，以德国为

代表的部分大陆法系国家对大数据侦查实行法官令状制度，比照电话监听实施相

应的程序控制机制。就我国的情况看，不具备实行法官令状机制的条件和可能性，

理由主要有二：一方面，大数据侦查作为侦查措施的一种，其审批主体的制度设

计应当与我国刑事诉讼中既有的强制措施、侦查措施的程序控制机制相协调。在

剥夺公民自由的逮捕措施、严重限制公民自由的指定居所监视居住、严重干预公

民隐私权的技术侦查措施尚未实行法官令状制度之前，对大数据侦查实行法官审
批的司法审查与强制性措施体系均衡性要求不符。另一方面，不少实行法官令状

制度的国家司法实践已经证明对于侦查初期的技术侦查、大数据侦查等特殊侦查
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②

现有的 “技术侦查措施”的节名原本属于 “搭车式”的表述方式，２０１２年法律修
改时为回避使用 “秘密侦查”一词，将节名表述为更中性的 “技术侦查措施”。但
就该节规范内容看，除技术侦查措施外，第１５１条规定了另外两类秘密侦查措施，
即隐匿身份的侦查和控制下交付。大数据侦查本质上也是秘密侦查，尽管相关数
据多为公开留存于各个数据库的信息，但对数据的分析、碰撞过程属于典型的秘
密侦查过程。
参见 《刑事诉讼法》第１５０条关于技术侦查措施目的正当原则的规定。



手段，法官令状制度经常流于形式，法官通常会沦为警察适用相应侦查措施的橡
皮图章。① 国际社会的经验与教训亦表明，对于侦查初期的大数据侦查，在实行
司法令状机制的同时，更应注重综合监督机制。总体上看，就我国目前的状况而
言，当务之急是改革大数据侦查封闭运行的现状，较为便捷可行的方式是实行检
察官审批制，辅之以紧急情形下的侦查机关自我先行审批机制。② 同时应当考虑
建立各类基于个人信息权的数据使用监督机制，关于这方面的内容容留下文一并加
以论述，通过上述两方面监督机制的建构，有助于预防大数据侦查的恣意启动与过
度使用。

在必要性原则方面，应当坚持重罪原则与最后手段原则，即鉴于大数据侦查
对犯罪嫌疑人和大量无辜公民的个人信息甚至隐私信息施加了全面监控与比对，

该项措施只能限于预防或者侦查严重犯罪时方可使用，这是比例原则的基本要求。

严重犯罪的范围可参考 《刑事诉讼法》第１４８条及 《公安机关办理刑事案件程序
规定》第２５４条对重罪的范围加以规定，即包括危害国家安全犯罪、恐怖活动犯
罪、黑社会性质的组织犯罪、重大毒品犯罪或者其他可能判处七年以上有期徒刑
的案件。最后手段原则要求大数据侦查应当是在采取了询问被害人或证人、勘验
检查犯罪现场、对物证进行提取、鉴定等常规侦查措施之后且常规侦查措施无效
或者难以锁定犯罪嫌疑人时方可适用。通过最后手段原则的要求，可以限制无犯
罪嫌疑的情况下漫无目的、漫天撒网式的大规模数据比对，同时要求大数据侦查
以前期常规侦查获取的信息为基础，在科学合理的信息模型上开展有针对性的、

高效精确的数据挖掘。

封闭的内部运行模式是各类侦查措施滥用的主要成因，因此加强外部监督与
司法监督是确保侦查权依法运行的基本经验。根据现行宪法框架与司法体制的国
情，可以考虑通过加强检察机关检察监督与通过审判过程中对证据来源合法性的
审查发挥法官的审查功能来实现对大数据侦查的司法审查功效。《刑事诉讼法》第

８条规定了人民检察院依法对刑事诉讼实行法律监督的基本原则，在大数据侦查
的检察监督问题上，应当进一步增设具体的法律监督机制，在 《刑事诉讼法》第

１５２条之后增加专条规定检察机关对秘密侦查行为进行监督。同时可以考虑设置
大数据侦查的备案机制、办案电子系统互联互通等方式，要求侦查机关在适用大
数据侦查之后，应当将大数据侦查的开展过程、相应成果报告给负责侦查监督的
检察官，接受备案审查与法律监督。如果检察机关发现侦查机关的秘密侦查行为
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参见程雷：《秘密侦查立法宏观问题研究》，《政法论坛》２０１１年第５期。



有违法情况，应当通知侦查机关予以纠正，侦查机关应当将纠正情况通知人民检
察院。

法官对大数据侦查的司法审查根据大数据侦查在诉讼中的作用不同可以通过两

种途径展开。对于少量使用大数据侦查获取的信息作为证据的案件，法官可以通过
对大数据侦查的证据材料进行审查判断从而对取证的合法性进行间接审查。而在大
量案件的司法实践中，大数据侦查的主要功能是发现案件线索或锁定犯罪嫌疑人，

其本身是证据来源的前置性工作而非证据收集工作本身。在这种情况下，审理案件
的法官应当着重审查到案经过或者破案报告等侦查机关制作的用以说明案件来源的

书面材料，查明大数据侦查的过程是否符合法定程序，对于违法的大数据侦查行为
应当在裁判文书中列明，并将违法情况移交人民检察院开展法律监督。在未来的法
律完善过程中，还可以考虑赋予法官对于大数据侦查中的程序违法行为给予独立制
裁的权力，比如建立针对重大程序违法行为的终止诉讼机制，责令侦查机关对违法
责任人加以惩戒、处分，等等。

五、通过数据规范的法律控制

信息社会的到来对隐私权的既有法律保护框架形成了冲击，传统意义上具有消
极、被动等特点的隐私权概念已经显得过于狭隘，很难适应社会发展的需要。① 个
人信息权作为保护公民个人信息的全新法律工具日益受到社会各界的重视，成为社
会转型过程中法律治理体系的重要工具。可以说，将个人信息权作为一种独立的权
利是现代社会发展的一种趋势。②

在公民个人信息保护法律体系的建构与运行过程中，多数国家的个人信息保护
法中都将国家安全与刑事司法领域的个人信息保护排除在法律适用范围之外。③ 这
一传统观念过于关注公共利益，无视公民个人信息权的基本法律价值，导致近年来
国家大规模监控在全球范围内的盛行。从长远发展的视角观之，信息社会的发展必
须依赖强大的个人信息保护机制。从公民基本权利保护的视角观之，在现代信息技
术之下，几乎所有的个人行为都会留有信息痕迹，这些信息痕迹关涉个人生活的方
方面面，实现了对个人从摇篮到坟墓的全程记录；现代信息技术可以实现对个人碎
片化信息的整合，随着信息质和量的累积，碎片化的个人信息逐渐形成个人的 “人
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周汉华：《中华人民共和国个人信息保护法 （专家建议稿）及立法研究报告》，北京：
法律出版社，２００６年，第４８页。
王利明：《论个人信息权的法律保护———以个人信息权与隐私权的界分为中心》，《现代
法学》２０１３年第４期。
周汉华：《中华人民共和国个人信息保护法 （专家建议稿）及立法研究报告》，第５８—

５９页。



格剖面图”，① 从这个角度观之个人信息对维护信息主体的人格尊严和自由价值意义
重大。大数据侦查也必须在打击犯罪与维护公民个人信息权、人格尊严、个人自治
等价值追求之间寻求平衡，个人数据保护的法律原则与机制在刑事司法领域应当得
到适度应用。②

之所以强调适度应用，主要是基于两个方面的考量：一方面大数据侦查的兴
起是侦查方式顺应信息社会蓬勃发展的社会发展规律的产物，信息是信息社会最
为重要的发展资源，也必将作为社会治理方式的核心要素，从这个角度来看，积
极利用海量数据发展大数据侦查是社会发展的必然要求。个人信息的范围大于个
人隐私，个人信息权的权能较之隐私权更为积极主动，个人信息保护机制的内涵
与制度设计也与隐私权的保障原则、理念存在诸多不同。刑事司法承载的国家安
全、社会安全等一系列社会价值与公民个人信息的保护之间应当进行相应的权衡，

引入个人信息保护机制只能是适度进行，国家为履行在信息社会条件下保护国民
安全的使命可以干预公民的个人信息权，但应当遵循最低限度的个人信息保护规
则。另一方面，也应当认识到个人信息保护的不少法律机制与侦查的既定目的和
侦查规律不无冲突。比如个人信息公平保护实践要求对个人信息的使用应当坚持
自愿同意原则、公开透明原则，然而，防范反侦查的执法目的以及侦查效率的要
求使得侦查机关无法在利用海量个人信息前征得各个信息主体的知情同意，大数
据侦查模型中的算法设计过程也因为涉及侦查经验、犯罪规律等侦查秘密，基本
无从做到公开算法。因此对于信息公平实践中的知情同意、算法公开透明等原则，

在大数据侦查的规范体系中只能适度应用。

在我国个人信息保护法出台前，③ 对大数据侦查的规制，建议引入如下个人信
息保护方面的法律原则和机制。

（一）目的合法与特定原则

大数据侦查过程对公民个人信息的收集与处理应当基于合法、具体且特定的执
法或司法目的，不得超越收集个人信息时的合法目的使用相关个人信息。“合法”是
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张新宝：《从隐私到个人信息：利益再衡量的理论与制度安排》，《中国法学》２０１５年第

３期。

２０１６年４月２７日，欧洲议会与欧洲委员会在通过旨在全面保护公民个人信息权的 《通
用数据保护条例》 （Ｇｅｎｅｒａｌ　Ｄａｔａ　Ｐｒｏｔｅｃｔｉｏｎ　Ｒｅｇｕｌａｔｉｏｎ）的同时，通过了 《以犯罪预
防、调查、侦查、起诉或者刑罚执行为目的的自然人个人数据保护指令》，将个人数据
保护的法律原则与机制部分引入刑事司法领域。
近年来，我国立法机关通过分散立法方式，在 《刑法修正案 （七）》和 《刑法修正案
（九）》中加强了个人信息的刑法保护；在 《民法总则》第１１１条规定了个人信息的保
护规则；在 《网络安全法》第４１—４２条规定了网络个人信息保护的条款。从总体上
看，仍缺乏一部专门的个人信息保护法，以统筹公民个人信息保护的各个方面。



指基于刑事诉讼法、网络安全法等法律明确授权的执法与司法的正当目的；“具体”

是指法律授权时不应准许无任何嫌疑基础则发动大规模信息收集与处理活动； “特
定”是指当社会机构将数据库信息传递给侦查机关或者与侦查机关共享数据库时，

应当事先告知信息主体在何种情形下为追诉哪些犯罪行为，社会机构将与侦查机关
共享公民的个人信息。目的特定原则禁止未经信息主体的明示同意或授权将商业用
途产生的个人信息用于犯罪侦查，除非信息收集主体或处理主体在收集与处理数据
前已经明确告知信息主体特定目的中包括了未来可能将其个人信息用于对其犯罪的

追诉。通过目的合法与特定原则，信息主体在行使个人信息的知情同意与授权前具
备了对该个人信息未来可能使用目的的全面、清晰的认识，大数据侦查对公民个人
信息的收集、处理方才具备正当性。

（二）信息主体的知悉权与更正权

信息主体的知悉权与更正权是保障信息主体信息权，防止信息管理者、使
用者、控制者滥用公民个人信息的重要制度安排。刑事诉讼中的被追诉人作为
信息主体应当有权知悉信息被司法机关收集的目的及用途，有权查询、修改、

更正不准确、不客观或过时的数据信息。信息主体的知悉权对于被追诉人知悉
控方的指控方向与证据来源，进而有效准备辩护至关重要。同时知悉权也是信
息主体充分行使信息权的前提条件，也是信息主体寻求法律救济的基础性权利。

信息主体的更正权是确保数据质量的重要机制，也是防范刑事司法中数据失真
引发错误司法行为的有效工具。当然基于刑事司法顺利进行的合理理由，侦查
机关可以推迟告知犯罪嫌疑人、被告人等信息主体个人信息的干预过程及结果，

但推迟告知信息主体的例外应当是明确而具体的法定事由。适当的法定事由可
以包括两个方面：一是涉及国家安全和国家核心利益的案件，比如危害国家安
全、恐怖活动犯罪等，由于涉及犯罪组织以及情报信息的未来使用，可以推迟
告知信息主体；二是告知信息主体可能有碍侦查的，侦查机关应在有碍侦查的
情形消失后立即进行告知。

（三）信息安全与数据质量控制机制

侦查机关对信息的处理过程应当体现安全性，与其他信息处理者、使用者相比，

侦查机关具有更为强大的信息收集与使用能力，其汇总的各类个人信息中不仅规模
巨大，更包含大量高度敏感信息，这对信息安全提出了更高的要求。因此应当考量
建立并运行各类信息安全防护机制，制作监控日志并做到操作留痕。

侦查过程中，根据比例原则的要求，对于公民信息应当实行分级管理，对于公
民个人敏感信息，在刑事司法与侦查活动中应当重点保护，设置更高的审批权限与
启动事实条件。公民个人敏感信息是指那些一旦遭到泄露或修改，会对标识的个人
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信息主体造成不良影响的个人信息。① 刑事司法中的个人信息至少包括行踪轨迹信

息、通信内容、征信信息、财产信息以及住宿信息、通信记录、健康生理信息、交

易信息等。②

数据质量控制机制是大数据侦查正确展开、防止侦查错误的基础性制度，数据

收集主体包括商业机构、社会机构与侦查机关均应当根据 《网络安全法》等相关法

律的规定建立确保数据真实性的相关机制，侦查机关在开展大数据侦查过程中应当

通过数据清洗、多库交叉检验等方式验证数据的真实性。禁止包括侦查机关在内的

数据使用者、管理者共享、传输无法验证真实性、过时的相关数据，同时数据使用

者与管理者也负有及时修正虚假、过时信息的相应义务。

（四）个人信息使用的监督与救济程序

对个人信息的处理应当设置相应的监督与救济程序，除前文提及的刑事程序

中外部审批机制之外，还应当根据个人信息保护的特有要求，建立独立监督机构、

定期报告机制等救济渠道，强化对个人信息使用的监督。大数据侦查的监督机制

应当在侦查效能、侦查方法保密与公民个人信息保护之间寻求平衡，监督的重点

应集中于平等权的保护、禁止选择性执法、数据安全的执行状况等总体情况。监

督的方式应当以事后监督为主，因为大数据侦查处于前侦查阶段，对于侦查经验

的应用与选择、侦查启动的时间节点选择等，事先审批与监督并不具备可行性。

在事后监督机制方面，可以考虑结合个人信息保护法的起草，设立个人信息专门

保护机构对大数据侦查等个人信息使用机制进行事后监督，个人信息保护机构可

以受理信息主体的权利救济申请，也可以依职权进行调查，或者要求侦查机关就

大数据侦查使用的整体状况定期加以备案或者建立定期报告机制，对大数据侦查

使用情况进行定期审查。

结　　语

大数据侦查在中国的发展既存在着特有的必要性，也面临着独特风险。一方

面，作为国家治理体系重要组成部分的刑事司法系统必须拥抱大数据，唯有如此

才能有效化解深刻转型社会所带来的犯罪率持续攀升、新型犯罪层出不穷的社会

治理难题，有效治理口供过度依赖的传统刑事司法弊端，严格落实无罪推定原则，

防范冤假错案。大数据侦查是顺应信息社会背景下侦查规律的必然选择，符合社
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①
②

参见 《信息安全技术公共及商用服务信息系统个人信息保护指南》第３．７条的规定。
参见２０１７年 《最高人民法院、最高人民检察院关于办理侵犯公民个人信息刑事案件适
用法律若干问题的解释》第５条。



会控制机制演进的基本趋势。中国是一个数据大国，且具有 “集中力量办大事”

的制度优势，大数据侦查的发展具备更多有利条件。比如，基于全球数量最多的

互联网使用用户、移动手机用户、公共视频监控视频，以及移动支付平台、共享

经济平台、互联网金融平台，大数据侦查拥有极为丰富的数据资源，数据比对与

数据挖掘具备绝佳的开展条件。另一方面，应当认识到，正当的法律程序与个人

信息保护制度对于大数据侦查的良性、可持续性发展同样至关重要，发展大数据

侦查的各项优势缺少法律控制机制的制衡极易演化为巨大的风险。比如数据量大

并不代表数据质量高，瑕疵数据、错误数据的大量存在反而更易误导侦查工作走

上歧途，甚至导致公民权利被错误干预甚至剥夺，在这方面个人信息法律制度的

引入对于大数据侦查的健康发展至关重要。

大数据侦查这一方兴未艾的新型侦查行为，也为刑事诉讼法学传统理论提出

许多新的研究课题，客观上推动着刑事诉讼法学研究范式的转型。首先，大数据

侦查凸显出无罪推定这一现代刑事诉讼基本原则存在适用空间上的边界，其无法

向前延伸至犯罪嫌疑产生之前的前嫌疑阶段。恰恰是在前嫌疑阶段，大数据侦查

应用空间广泛，其重要价值是在刑事司法程序开始前发现启动刑事司法程序的信
息与线索，而无罪推定原则无论是作为狭义的证据规则还是作为广义上的权利保

障原则，都无法在被追诉人产生之前的前嫌疑阶段予以适用。现代刑事诉讼法的

绝大多数原则与规则都是建立在无罪推定原则基础上的，其在大数据侦查中的适

用真空附带导致多数诉讼规则与制度的空转。现代刑事诉讼法学理论必须继续探

索发展其理论范畴填补这一空白。其次，以尊重和保障人权为重要使命的刑事诉

讼法传统上关注的权利类型主要是人身权、财产权与隐私权，大数据侦查的出现

使得权利干预类型进一步无形化，传统权利干预形态逐渐为大数据侦查所替代，

监控社会的到来也就意味着绝大多数犯罪过程会被如实记录，追诉犯罪的过程越

来越不需要依赖干预传统权利的各类侦查行为，但同时监控社会的加速形成会引

发人们对言论自由、思想自由的忧虑，算法歧视会带来平等权保护的迫切需要，

刑事诉讼法学的研究需要关注这些课题，才能在更为宏大的视角之下合理规范大

数据侦查。

从大数据未来发展方向的角度观之，有三大趋势值得持续关注。第一，大数

据侦查的深度应用将升级犯罪的类型，导致犯罪打击的难度逐步上升，在侦查与
反侦查的多轮较量中，街头犯罪、暴力犯罪将会因为大数据侦查的有效打击而逐

步退出历史舞台，相应的犯罪人群将进一步转向更为隐形化的经济犯罪，同时为

规避大数据记录的搜集，犯罪的地点将更为全球化，基于境外实施的各类犯罪类

型将进一步多发。侦查机关应用大数据的过程中需要不断培养专业分析人才、研

发新型算法模型以适应愈发隐蔽、变化的新型犯罪手法，同时还应当开始探索数

据全球化共享的规则与机制，建立数据司法协助的相应制度安排。
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第二，伴随着我国刑事司法制度中以审判为中心的改革逐步推进，证明标
准、证据规则的严格适用对侦查机关取证的规范性提出了越来越高的要求。伴
随着大数据侦查在案件侦破中发挥的作用愈发突出，法庭对其证明作用的需求
也就会日益凸显。实现大数据侦查由 “幕后”走向 “台前”，需要对大数据证据
问题展开进一步研究。现有证据法的理论与规则提供的解决方案极为有限，比
如大数据侦查的分析结论归于何种证据种类、适用何种证据规则；如何进行人
脸识别、声音视频、生物信息识别上的同一认定；如何在庭审上对大数据证据
进行质证、如何在保障质证权与保守侦查方法秘密之间寻求有效平衡；等等。

诸多证据法问题都需要未雨绸缪展开研究，迎接大数据侦查的常态应用所引发
的刑事审判方式变革。

第三，大数据侦查的发展将改变政府与商业机构在刑事司法中的关系格局，刑
事司法界应当开始关注如何在法律上评判二者之间的相关关系这一全新课题。大数
据侦查的数据来源除了政府各部门基于政府管理需要而收集、储存的数据之外，多
数的海量信息来源于商业机构为公民提供日常生活服务、经济交往当中储存的各类
信息。大数据侦查越来越多地需要与商业机构的数据库互通共享，而传统刑事司法
的规范原理是规制公权、保障私权。如何跨越这一规范鸿沟，需要法学界与法律界
进一步思索。

〔责任编辑：刘　鹏〕
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